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Attention !

Cette présentation est en franglais !

Pardon les puristes...




Qui suis-je ?

Ingénieur a l'Institut Curie
Biochimiste de formation
Biologiste cellulaire de métier

Déeveloppeur d'eLabFTW : le cahier de labo
électronigue open-source pour la Recherche

@ eLabFTW

https://www.elabftw.net


https://www.elabftw.net/

La galaxie elab
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On met quoi dans un container ?

* Une preoccupation par container

— mais on peut tricher (php + nginx ca passe)
* Un seul process par container

— mais on peut tricher (supervisord)



Les principes de base

e Minimiser le nombre de couches
- && est votre ami

* Enlever ce qui ne servira pas
- rm -rf /var/lib/apt/lists
- --no-install-recommends pour apt

» Utiliser les bonnes images de base



Utilisez les bonnes images

* || n'y a pas que Ubuntu dans la vie :
— Alpine linux (1.9 Mo)
- Busybox (1~5 Mo)
— Scratch

* Les images de base pour certains languages :
- Python, ruby, PHP, ...

* Les images pour les services :
- Mysql, nginx, redis, rabbitmq, ...



Mise en pratique

FROM ubuntu

COPY ./code /app

RUN apt-get update

RUN apt-get install -y python git ssh python-pip

CMD python /app/app.py



Mise en pratique

FROM ubuntu

COPY ./code /app

RUN apt-get update

RUN apt-get install -y python git ssh python-pip

CMD python /app/app.py

Fix version in FROM




FROM ubuntu
COPY—+Fecede—fapp
RUN apt-get update
RUN apt-get install

Mise en pratique

-y python git ssh python-pip

CMD python /app/app.py

Be smart about caching




Mise en pratique

FROM ubuntu

COPY—+Fecede—fapp
RUN apt-get update apt-get install -y python git ssh python-pip

CMD python /app/app.py

Group related commands




Mise en pratique

FROM
COPY—+Fecede—fapp
RUN apt-get update apt-get install -y pythern git ssh pythen—pip

CMD python /app/app.py

Use correct base image



Mise en pratique

FROM
COPY—+Fecede—fapp
RUN apt-get update apt-get install -y pythern git ssh pythen—pip

CMD python /app/app.py

Use docker exec if you want to go inside a container



Mise en pratique

FROM

COPY—+Fecede—fapp
RUN apt-get update apt-get install -y git \

CMD python /app/app.py

Cleanup!




Propagation du signal

« docker stop => envoie un SIGTERM, puis
10 secondes plus tard un SIGKILL
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CMD, ENTRYPOINT and pid 1

* Your process should be pid 1

* Use ENTRYPOINT and CMD for binary like
behavior (CMD is the default arg to
ENTRYPOINT (--help))

e CMD willuse /bin/sh -c <= pasde
propagation du signal
— better to use array syntax:
CMD [“/run.sh”]




Good things to do

Use Read Only filesystem

Drop unused capabilities (audit_write, mknod,
sys_chroot, setfcap, net_raw, ...)

Do not use the root user (use USER)
Use labels

| Labels org.label-schema.description Run nginx and php-fpm to serve elabftw
org.label-schema.name elabftw
org.label-schema.schema-version 1.0
org.label-schema.url https J//www.elabftw.net
org.label-schema.ves-url https //github.com/elabftw/elabimg

org.label-schema.verslon 1.6.1



The startup script

* /run.sh:
— change configuration files based on ENV
- start services with supervisord

* Note : les secrets dans ENV c'est pas top
— ENV variables show up in docker inspect
— Et aussi pour tous les autres process
— Donc une fois que je les ai utilisées je les unset



Git things

Layers 17

1.9 MB alpine o

Use .dockerignore (.git .gitignore)

Use a separate repo from the .
main One 11.1 MB ‘2[1 git clone --depth 1 -b SELABFTH VERSION https://github.com

Use hub.docker.com for _

1.2 MEB |eisl

Use online tools to inspect layers
(microbadger.com)

338 bytes |isisl

2.0kE [Nl

32 bytes



L es secrets

* On parle de quoi ?
- APl key
- Database user/password

Une solution possible :
- https://www.vaultproject.io/
- https://square.github.io/keywhiz/


https://www.vaultproject.io/
https://square.github.io/keywhiz/

Ayenafini

Jentends et joublie, Je vois et je me souviens,
Je fais et je comprends.

(Confucius)

QQcitations
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